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l.
INFORMATIKAI — SZAMITASTEHNIKAI BIZTONSAGI SZABALYZAT

Intézménylnk Informatikai - Szamitastechnikai Biztonsagi Szabalyzatat (tovabbiakban
ISZBSZ) az informacids onrendelkezési jogrél és az informacidoszabadsagrol szélo a 2011.
évi CXII. térvény, a polgarok személyi adatainak és lakcimének nyilvantartasarol szél6 tobb-
szOr modositott 1992. évi LXVI. térvény, valamint az allamtitok és szolgalati titok szamitas-
technikai védelmérdl szolé 3/1988. (X1.22.) KSH rendelkezés alapjan a kdvetkez6k szerint
hatarozom meg:

1. Az Informatikai - Szamitastechnikai Biztonsagi Szabalyzat célja

Az Informatikai - Szamitastechnikai Biztonsagi Szabalyzat alapvet6 célja, hogy az informati-
kai rendszer alkalmazasa soran biztositsa intézménylnknél az adatvédelem alkotmanyos
elveinek, az adatbiztonsag kovetelményeinek az érvényesitilését, s megakadalyozza a jogo-
sulatlan hozzaférést, az adatok megvaltoztatasat és jogosulatlan nyilvanossagra hozatalat.

Az Informatikai - Szamitastechnikai Biztonsagi Szabalyzat célja tovabba:

e atitok-, munka-, vagyon- és tlizvédelemre vonatkozé védelmi intézkedések betartasa,

e az Uzemeltetett informatikai rendszerek rendeltetésszerli hasznalata,

e az lzembiztonsagot szolgal6 karbantartas és fenntartas,

e az adatok informatikai feldolgozasa és azok tovabbi hasznositasa soran az illetéktelen
felhasznalasbdl szarmazé hatranyos kdvetkezmények megsziintetése, illetve minimalis
mértékre vald csokkentése,
az adatallomanyok tartalmi és formai épségének megérzése,
az alkalmazott programok és adatallomanyok dokumentacioinak nyilvantartasa,

a munkaallomasokon lekérdezhetd adatok kdrének meghatarozasa,
az adatallomanyok biztonsagos mentése,

az informatikai rendszerek zavartalan Gzemeltetése,

a feldolgozas folyamatat fenyeget6 veszélyek megelézése, elharitasa,
az adatvédelem és adatbiztonsag feltételeinek megteremtése.

A szabalyzatban meghatarozott védelemnek muikodnie kell a rendszerek fennallasanak
egész id6tartama alatt a megtervezésuktdl kezdve az izemeltetésiikon keresztil a felhasz-
nalasig.

A jelen Informatikai - Szamitastechnikai Biztonsagi Szabalyzat az adatvédelem altalanos
érvényl el6irasat tartalmazza, meghatarozza az adatvédelem és adatbiztonsag feltételrend-
szerét.

2. Az Informatikai - Szamitastechnikai Biztonsagi Szabalyzat hatalya

2.1. Személyi hatalya

Az |ISZBSZ személyi hatalya az intézmény valamennyi f6- és részfoglalkozasu dolgozodjara,
illetve az informatikai eljarasban résztvevé mas szervezetek dolgozoéira egyarant kiterjed.

2.2. Targyi hatalya



o Kkiterjed a védelmet élvez6 adatok teljes korére, felmerilésik és feldolgozasi helytktél,
idejuktol és az adatok fizikai megjelenési formajuktél fliggetlendl,

o Kkiterjed az Intézet tulajdonaban levé, illetve az altala bérelt valamennyi informatikai be-
rendezésre, valamint a gépek miiszaki dokumentacioira is,

o Kiterjed az informatikai folyamatban szereplé dsszes dokumentaciora (fejlesztési, szer-
vezeési, programozasi, uzemeltetési),

o Kiterjed a rendszer- és felhasznaldi programokra,

o Kkiterjed az adatok felhasznalasara vonatkozé utasitasokra,

o Kkiterjed az adathordozok tarolasara, felhasznalasara.

3. Az adatkezelés soran hasznalt fontosabb fogalmak

érintett: barmely meghatarozott, személyes adat alapjan azonositott vagy - kdzvetlendl vagy
kozvetve - azonosithatd természetes személy;

személyes adat: az érintettel kapcsolatba hozhat6é adat - kuléndsen az érintett neve, azo-
nositod jele, valamint egy vagy tobb fizikai, fiziolégiai, mentalis, gazdasagi, kulturalis vagy
szocialis azonossagara jellemzé ismeret -, valamint az adatbdl levonhatd, az érintettre vo-
natkozo kovetkeztetés;

kiildonleges adat:a faji eredetre, a nemzetiséghez tartozasra, a politikai véleményre vagy
partallasra, a vallasos vagy mas vilagnézeti meggy6z6désre, az érdek-képviseleti szervezeti
tagsagra, a szexualis életre vonatkozé személyes adat,az egészségi allapotra, a koéros
szenvedélyre vonatkozo személyes adat, valamint a binligyi személyes adat;

kozérdekili adat: az allami vagy helyi énkormanyzati feladatot, valamint jogszabalyban
meghatarozott egyéb kozfeladatot ellatéd szerv vagy személy kezelésében 1évé és tevékeny-
ségeére vonatkozo vagy kozfeladatanak ellatasaval 6sszefliggésben keletkezett, a személyes
adat fogalma ala nem esd, barmilyen moédon vagy formaban rogzitett informacié vagy isme-
ret, fuggetlenll kezelésének maddjatol, 6nallé vagy gyljteményes jellegétdl, igy kuldéndsen a
hataskoérre, illetékességre, szervezeti felépitésre, szakmai tevékenységre, annak eredmé-
nyességeére is kiterjedd értékelésére, a birtokolt adatfajtakra és a mikodést szabalyozé jog-
szabalyokra, valamint a gazdalkodasra, a megkotott szerz6désekre vonatkozo adat;

kozérdekbél nyilvanos adat: a kdzérdekii adat fogalma ala nem tartozé minden olyan adat,
amelynek nyilvanossagra hozatalat, megismerhet6ségét vagy hozzaférhetéve tételét torvény
kozérdekbdl elrendeli;

adatkezel6: az a természetes vagy jogi személy, illetve jogi személyiséggel nem rendelkezé
szervezet, aki vagy amely onallban vagy masokkal egyutt az adatok kezelésének céljat
meghatarozza, az adatkezelésre (beleértve a felhasznalt eszkozt) vonatkozé dontéseket
meghozza és végrehajtja, vagy az altala megbizott adatfeldolgozdval végrehaijtatja;

adatkezelés: az alkalmazott eljarastdl figgetlenll az adatokon végzett barmely mivelet
vagy a miveletek 6sszessége, igy kuléndsen gyljtése, felvétele, rogzitése, rendszerezése,
tarolasa, megvaltoztatasa, felhasznalasa, lekérdezése, tovabbitasa, nyilvanossagra hozata-
la, 6sszehangolasa vagy 6sszekapcsolasa, zarolasa, torlése és megsemmisitése, valamint
az adatok tovabbi felhasznalasanak megakadalyozasa, fénykép-, hang- vagy képfelvétel
készitése, valamint a személy azonositdsara alkalmas fizikai jellemzdk (pl. ujj- vagy tenyér-
nyomat, DNS-minta, iriszkép) rogzitése;

adattovabbitas: az adat meghatarozott harmadik személy szamara térténé hozzaférhetdévé
tétele;

nyilvanossagra hozatal: az adat barki szamara tortén6 hozzaférhetévé tétele;

adattorlés: az adatok felismerhetetlenné tétele oly moédon, hogy a helyreallitdsuk tdbbé nem
lehetséges;



adatmegjelolés: az adat azonosito jelzéssel ellatasa annak megkulonbdztetése céljabdl;

adatzarolas: az adat azonosito jelzéssel ellatasa tovabbi kezelésének végleges vagy meg-
hatarozott id6re torténd korlatozasa céljabdl;

adatmegsemmisités: az adatokat tartalmazo6 adathordozo teljes fizikai megsemmisitése;

adatfeldolgozas: az adatkezelési miiveletekhez kapcsoldédé technikai feladatok elvégzése,
fuggetlenll a miiveletek végrehajtasahoz alkalmazott médszertdl és eszkoztél, valamint az
alkalmazas helyétdl, feltéve hogy a technikai feladatot az adatokon végzik;

adatfeldolgozé: az a természetes vagy jogi személy, illetve jogi személyiséggel nem ren-
delkez6 szervezet, aki vagy amely az adatkezel6vel kotott szerz6dése alapjan - beleértve a
jogszabaly rendelkezése alapjan torténd szerz6déskotést is - adatok feldolgozasat végzi;

adatfelel6s: az a kdzfeladatot ellatd szerv, amely az elektronikus uton koételezéen kozzéte-
end6 kozérdekl adatot eléallitotta, illetve amelynek a miikddése soran ez az adat keletke-
zett;

adatkozl6: az a kozfeladatot ellatd szerv, amely - ha az adatfelelés nem maga teszi k6zzé
az adatot - az adatfelel6s altal hozza eljuttatott adatait honlapon kdzzéteszi;

adatallomany: az egy nyilvantartasban kezelt adatok 6sszessége;

4. Az ISZBSZ biztonsagi fokozata
Intézménylnk alapbiztonsagi fokozatba tartozik, altalanos informatikai feldolgozast végez.
5. Kapcsolédé szabalyozasok

Az Informatikai - Szamitastechnikai Biztonsagi Szabalyzatot az alabbiakban felsorolt elira-
sokkal 6sszhangban kell alkalmazni:
o Szervezeti és Miikodési Szabalyzat,
e Bizonylati rend,
Leltarkészitési és leltarozasi szabalyzat,
Felesleges vagyontargyak hasznositasanak és selejtezésének szabalyzata,
Belsé ellenérzési kézikonyv,
Bels6 kontroll rendszer.

6. Védelmet igényld, az informatikai rendszerre haté elemek:

Az informatikai rendszer egymassal szervesen egyuttm(ikddé és kdlcsdnhatasban 1évé ele-
mei hatarozzak meg a biztonsagi szempontokat és védelmi intézkedéseket.

Az informatikai rendszerre az alabbi tényezék hatnak:
e a koérnyezeti infrastruktura,
a hardver elemek,
az adathordozok,
a dokumentumok,
a szoftver elemek,
az adatok,
e arendszerelemekkel kapcsolatba kerul6 személyek.
6.1. A védelem targya

A védelmi intézkedések kiterjednek:
e arendszer elemeinek elhelyezésére szolgalo helyiségekre,
e az alkalmazott hardver eszkdzdkre és azok mikddési biztonsagara,



e az informatikai eszk6zok lzemeltetéséhez sziikséges okmanyokra és dokumentacidk-
ra,

e az adatokra és adathordozokra, a megsemmisitésikig, illetve a térlésre szant adatok
felhasznalasaig,

e az adatfeldolgozd programrendszerekre, valamint a feldolgozast tamogatdé rendszer
szoftverek tartalmi és logikai egységére, elbirasszer(i felhasznalasara, reprodukalha-
tésagara,

e aszemélyhez f(iz6d6 és vagyoni jogokra.

6.2. A védelem eszkozei
A mindenkori technikai fejlettségnek megfelel6 miszaki, szervezeti, programozasi, jogi in-

tézkedések azok az eszk6zok, amelyek a védelem targyanak kiilénb6zd veszélyforrasokbol
szarmazo kart okozé hatasokkal, szandékokkal szembeni megodvasat el6seqitik, illetve biz-

tositjak.

7. A védelem felel6se

Intézményunkben szamitogépes halézat mikddik, melyhez hozzacsatlakoznak az egyes
munkaallomasok. Az informatikai nyilvantartas, feldolgozas az egyes feladatokhoz rendelt

munkaallomasokon torténik.

A munkaallomast Uzemelteté egyben az 6nallé egység védelmi felelése is.

Munkaallomas

Feladat

Uzemelteté =
védelmi felelés

1. Lakok téritési dij
elszamolasa

Név szerinti nyilvantartas a személyi
téritési dijakrol.

szocialis ugyintézé-
letéti konyveld

2. Lakok pénzigyi
elszamolasa

Név szerinti nyilvantartas a lakék
készpénzvagyonarol, pénzforgalmarol
(letét)

pénzugyi adminiszt-
rator

3. Lakok ingosagainak
nyilvantartasa

Név szerinti nyilvantartas a lakok sajat
tulajdonu ruhazatarol, miszaki cikkei-
rél és egyéb ingdsagairol.

szocialis ugyintéz6
Il.

4. Gyogyszer-
nyilvantartas

Lakok gyogyszerellatasanak név sze-
rinti nyilvantartasa SZ2000 program

apolok

5. Ugyfélterminal és
pénztar

A koltségvetési elszamolasi szamlak,

tovabba a lakdék kdzos letéti szamlaja-
nak pénzforgalma, pénztari készpénz-
forgalom (intézményi és letéti pénztar)

pénzugyi Ugyintéz6

6. Elelmezés Elelmezési anyagok raktari nyilvantar- | éleimezésvezetd
tasa, kbnyvelése, bizonylatolasa.

7. Analitika Készletanalitika, szamlazas, befekte- | szamviteli Ugyintéz6
tett eszkdzok nyilvantartasa, erték-
csokkenés elszamolasa

8. Konyvelés Fokonyvi konyvelés, koltségvetési,

beszamolasi adatok

konyvel6




Munkaallomas Feladat Uzemeltetd =
védelmi felelés
9. Bér- és munkaugyi Alkalmazottak személyi, munkatgyi és
nyilvantartas bérlgyi adatainak kezelése, feldolgo- | bér- és munkaugyi
zasa és tovabbitasa. el6éado
KGR — MAK
10. Titkarsag Elhelyezéssel kapcsolatos adatok nyil-
vantartasa, feldolgozasa titkarné
11. Pedagodgia Lakokkal kapcsolatos adatok, doku- gondozasi egyseg
mentaciok nyilvantartasa felel6sok
12. Mozgaskoordinacio Lakok reumatoldgiai szlirésének és
fejleszt csoport kontrollszirésének orvosi leletei, és a | mozgasterapeuta
fejlesztés soran ehhez kapcsolodd
adatok
13. Foglalkoztatas- Lakok szocialis foglalkoztatasaval foglalkoztatas-
koordinator kapcsolatos adatok kezelése koordinator

7.1. Adatvédelmi felelés feladatai
o cllatja az adatfeldolgozast,
e betartja a védelmi elbirasokat.

7.2. Arendszergazda feladatai

o cllatja az adatfeldolgozas felligyeletét,

o ellenérzi a védelmi elbirasok betartasat,

o felel6s az informatikai rendszerek tzembiztonsagaért, biztonsagi masolatok ké-
szitéséért és karbantartasaért,

o feladata a védelmi eszkdzdk miikddésének, szerviz ellatas biztositasanak folya-
matos ellendrzése,

e az adatvédelmi feladatok ismertetése, oktatasa,

e avédelmi rendszer érvényestilésének ellenérzése,

o felelbs az intézmény informatikai rendszere hardver eszkdzeinek karbantartasa-
ért, és idészakos hardver tesztjeiért,

o cllenérzi a vasarolt szoftverek helyes miikddését, virusmentességét, a hasznalat
jogszeriiségét,

e avirusvédelemmel foglalkozo szervezetekkel kapcsolatot tart,

e avirusfert6zés gyanuja esetén gondoskodik a fertézott rendszerek izolalasardl,

o folyamatosan figyelemmel kiséri és vizsgalja a rendszer mikddésére és bizton-
saga szempontjabdl a lényeges paraméterek alakulasat,

o tevékenységérdl rendszeresen beszamol az intézmény vezetdjének.

7.3. Arendszergazda ellenéri feladatai
e évente egy alkalommal részletesen ellendrzi az IBSZ el6irasainak betartasat,
e rendszeresen ellendrzi a védelmi eszkdzdkkel valo ellatottsagot,
o clbzetes bejelentési kdtelezettség nélkil ellenérzi az informatikai munkafolyamat
barmely részét.

7.4. Arendszergazda jogai
e az elbirasok ellen vétékkel szemben felel6sségre vonasi eljarast kezdeményezhet
az intézmény vezet6jénél,
e barmely érintett szervezeti egységnél jogosult ellenbrzésre,
¢ betekinthet valamennyi iratba, ami az informatikai feldolgozasokkal kapcsolatos,



e javaslatot tesz az uj védelmi, biztonsagi eszkdzok és technolégiak beszerzésére il-
letve bevezetésére,
¢ adatvédelmi szempontbdl az informatikai beruhazasokat véleményezi.

7.5. Az adatvédelmi felelés kivalasztasa
Az alabbi kdvetelményeknek kell megfelelnie:

o erkolcsi feddhetetlenség,

o Osszeférhetetlenség — az adatvédelmi felel6s funkcio dsszeférhetetlen minden
olyan vezet6i munkakdrrel, amelyben adatvédelmi kérdésekben a napi munka
szintjén donteni, intézkedni kell,

¢ informatika szintjén:

- az informatikai hardver eszk6zok és a védelmi technikai berendezések is-
merete
- Uzemeltetésben jartassag,
- szervezO6készség.
e a szakterlletre vonatkoz6 jogi szabalyozas ismerete.

8. A védelmet igénylé adatok és informacidk osztalyozasa, mindsitése, hozzaférési
jogosultsag

Az adatokat és informaciokat jelentéséglik és bizalmassagi fokozatuk szerint osztalyozzuk:
o kozlésre szant, barki altal megismerhet6 adatok,
e mindsitett, titkos adatok.

Az informatikai feldolgozas soran keletkez6 adatok minésitdéje annak a szervezeti egységnek
a vezetbje, amelynek védelme az érdekkorébe tartozik.

KUlonods védelmi utasitasok és szabalyozasok nem mondhatnak ellent a térvények és a jog-
szabalyok mindenkori eléirasainak.

Alapelv, hogy mindenki csak ahhoz az adathoz juthasson el, amire a munkajahoz sziksége
van.

Minden dolgozéval, aki az adatok gyujtése, felvétele, tarolasa, feldolgozasa, hasznositasa
(ideértve a tovabbitast és a nyilvanossagra hozatalt) és toérlése soran informacidékhoz jut
adatkezelési nyilatkozatot kell alairatni. (1. sz. melléklet)

Az adatkezelési nyilatkozat naprakészen tartasaért a bér- és munkatigyi eléadé a felel6s.

A titkot képez6 adatok védelmét, a feldolgozas — az adattovabbitas, a tarolas - soran az ope-
racios rendszerben és a felhasznaldi programban alkalmazott logikai matematikai, illetve a
hardver berendezésekben kiépitett technikai megoldasokkal is biztositani kell (szoftver,
hardver adatvédelem).

9. Az informatikai eszkozbazist veszélyeztetd helyzetek
Az informaciok elballitasara, feldolgozasara, tarolasara, tovabbitasara, megjelenitésére al-

kalmas informatikai eszkdzok fizikai karosodasat okozé veszélyforrasok ismerete azért fon-
tos, hogy felkészilten megel6zd intézkedésekkel a veszélyhelyzetek elharithatok legyenek.



9.1. Kornyezeti infrastruktura okozta artalmak
— Elemi csapas:
— foldrengés,
— arviz,
- thz,
— villamcsapas, stb.
— Kornyezeti kar:
— légszennyezettség,
nagy teljesitményi elektromagneses téreré,
elektrosztatikus feltoltodés,
— alevegd nedvességtartalmanak felszokése vagy leesése,
piszkolddas (pl. por).
— Kozlzemi szolgaltatasban bekdvetkez6 zavarok:
— feszlltség-kimaradas,
— feszlltségingadozas,
— elektromos zarlat,
— cso6torés.

9.2. Emberi tényezore visszavezethetd veszélyek

Szandékos karokozas:
e behatolas az informatikai rendszerek kérnyezetébe,
illetéktelen hozzaférés (adat, eszkdz),
adatok- eszk6zok eltulajdonitasa,
rongalas (gép, adathordozo),
megtévesztd adatok bevitele és képzése,
zavaras (feldolgozasok, munkafolyamatok).

Nem szandékos, illetve gondatlan karokozas:

figyelmetlenség (ellenérzés hianya),

szakmai hozza nem értés,

a geépi és eljarasbeli biztositékok beépitésének elhanyagolasa,
a megvaltozott kériimények figyelmen kivil hagyasa,

illegalis masolattal virusfert6zo6tt adathordoz6 behozatala,
biztonsagi kovetelmények és gyari eléirasok be nem tartasa,
adathordozok megrongalasa (rossz tarolas, kezelés),

a karbantartasi miveletek elmulasztasa.

A szlikséges biztonsagi-, jelz6 és riasztd berendezések karbantartasanak elhanyagolasa
veszélyezteti a feldolgozas folyamatat, alkalmat ad az adathoz valé véletlen vagy szandékos
illetéktelen hozzaféréshez, rongalashoz.

10. Az adatok tartalmat és a feldolgozas folyamatat érintd veszélyek:

10.1. A miikédés soran eléfordulé veszélyforrasok
e emberi gondatlansag,
szervezetlenség,
képzetlenség,
szandékosan elkdvetett illetéktelen beavatkozas,
illetéktelen hozzaférés,
Uzemeltetési dokumentacio hianya.
11. Az informatikai eszk6zdk kérnyezete, azok védelme:



11.1. A szerverszoba minimalis igénye

A szerverszerkényt biztonsagos, védett helyre kell telepiteni. Intézménytinkben 2 db szer-
verszekrény talalhatoé:

- 1db a6. sz. épulet emeleti folydsén,

- 1dba2. sz. épulet emeletén a Demeter-teremben.
A szerverszekrények e célra rendszeresitett tlizallo, zarhatd fémszekrények.

A szervergépek sziinetmentes tapegységgel ellatottak, igy aramkimaradas esetén mikodé-
suUk biztositott.

11.2. A munkaallomasokra vonatkozé eldiras

Csak zarhatd helyiségben szabad tarolni. Ha a helyiségben nem tartézkodik senki, az ajtot
bezarva kell tartani.

Sziinetmentes tapegységgel kell ellatni az egyes munkaallomasokat, hogy varatlan aramki-
maradas esetén is biztositott legyen a folyamatossag.

11.3. Egyéb vagyonvédelmi eléirasok

¢ azinformatikai eszkdzoket csak a kijeldlt dolgozék hasznalhatjak,

e az informatikai eszkozok rendeltetésszer(i mikodéséért a felhasznalo felel6s,
biztositani kell, hogy a szamitégép monitoran megjelend adatokat illetéktelen szemeé-
lyek ne olvashassak el.

11.4. Adathordozék

o Floppykat, CD-t, DVD-t kénnyen tisztithato, jol zarhaté szekrényben kell elhelyezni
ugy, hogy tarolas kdzben ne sértljenek, karosodjanak,

e az adathordozokat a gyors hozzaférés érdekében azonositoval kell ellatni,

e a hasznalni kivant adathordozét (floppy, CD, DVD) a tarolasra kijeldlt helyrdl kell ki-
venni, és oda kell vissza is helyezni,

e a munkaasztalon csak azok az adathordozok legyenek, amelyek az aktualis feldolgo-
zashoz szikségesek,

e adathordozét mas szervezetnek atadni csak engedéllyel szabad,

e a munkak befejeztével a hasznalt berendezést és kérnyezetét rendbe kell tenni.

11.5. Virus védelem

A szerverek és munkaallomasok virusvédelmére az alabbi szabalyokat kell betartani:
e A szerverekre és minden munkaallomasra virusellenérzé szoftvert kotelezé telepiteni.
e Biztositani kell a virusvédelmet ellaté programok, valamint a virusok adatait tartalma-
z6 allomanyok rendszeres, gyarto altal kibocsatott verziok telepitésével torténd mi-
el6bbi frissitését.
o A felhasznalok részérdl tilos a virusellenérzé szoftver beallitasainak modositasa.

11.6. Tlizvédelem
Minden olyan hivatali, irodahelyiség, amelyben informatikai eszkdzt hasznalnak, illetve mun-
kaallomas mikédik a ,,D” tlzveszélyességi osztalyba tartozik, amely mérsékelt tlizveszé-

lyes Uzemet jelent.

A tlzvédelem feladatait, sajatos el6irasokat a gépteremre vonatkozéan az intézmény Tlz-
védelmi szabalyzata tartalmazza.



A menekiilési utvonalak szabadon hagyasat minden kériimények kdzott biztositani kell.

Az informatikai eszk6z elhelyezésére szolgalé helyiségben elektromos vagy mas munkat
csak a tlzvédelmi vezetd tudtaval, ill. engedélyével szabad végezni.

12. Az informatikai rendszer alkalmazasanal felhasznalhaté védelmi eszkozok és
modszerek

12.1. A gépterem védelme

Elemi csapas (vagy mas ok) esetén a gépteremben bekdvetkezett részleges vagy teljes ka-
rosodaskor az alabbiakat kell siirgésen elvégezni:

menteni a még hasznalhaté anyagot,

biztonsagi mentésekrdl, hattértarakrol a megsérilt adatok visszaallitasa,

Uj adatfeldolgozas, helyiségek kialakitasa,

archivalt anyagok (ill. eszk6z6k) hasznalataval folytatni kell a feldolgozast.

12.2. Hardver védelem

A berendezések hibatlan és Uzemszerli mikodését biztositani kell.
A mikddési biztonsag megovasat jelenti a szikséges alkatrészek beszerzése.
A javitast, karbantartast klls6é szakszerviz utjan biztositani kell.

12.3. Az informatikai feldolgozas folyamatanak védelme

12.3.1. Az adatrogzités védelme
o adatbevitel hibatlan miiszaki allapotu berendezésen torténjen,
o tesztelt adathordozora lehet adatallomanyt régziteni,
e a bizonylatokat és magneses adathordozokat csak e célra kialakitott és megfeleld taro-
|6 helyeken szabad tartani,
e hozzaférési lehet6ség:
= a bejelentkezési azonositok hasznalataval kell szabalyozni, hogy ki milyen szin-
ten férhet hozza a kezelt adatokhoz.

12.3.2. Adathordozék védelme

Az adathordozdkat a gyors és egyszerl elérés, a nyilvantartas és a biztonsag érdekében
azonositoval kell ellatni.

Tilos a privat adathordozokat szolgalati célra igénybe venni, illetve tilos szolgalati adathordo-
z6kat maganceélra igénybe venni.

12.3.3. Selejtezés, sokszorositas, masolas

Olyan adathordozot, amelyet javithatatlan fizikai karosodas ért selejtezni kell.
Selejtezni kell:
o a fizikailag sérilt, javithatatlan, a gyari raktarozasi hibabdl kdvetéen felhasznalas-
ra alkalmatlan (deformalddott) magneslemezt, CD-t, DVD-t, pen-drive-ot,
e véglegesen elhasznalddott anyagot (pl. leporelld).
Az alkalmatlan magneslemezeket, CD-ket, DVD-ket fizikai roncsolassal hasznalhatatlanna
kell tenni.
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Bizalmas adatokat, felhasznaldi és rendszerprogramokat tartalmazé adathordozokrél, torlé
programokkal kell az adatokat to6rdlIni, vagy fizikailag kell megsemmisiteni az adathordozoé-
kat.

12.3.5. Mentések, file-ok védelme

Az informatikaban a legnagyobb értéket a szamitégépen tarolt adatok jelentik. Ezek védel-
mében meghatarozo jelentéségl a biztonsagi masolatok készitése.

A szervergépen a fajlok védelme megoldott Un. raid eljarassal. A szervergépben 2 db win-
chester talalhato, melyek ,tikér” winchesterek, mindkettére rakeriiinek a mentett adatok, igy
az egyik leallasa, meghibasodasa esetén a masik atveszi a helyét.

A munkaallomasok kezel6i kdtelesek az altaluk készitett dokumentumokat, fajlokat a szer-
verre menteni, igy biztositott a védelem.

12.4. Szoftver védelem
12.4.1. Felhasznaléi programok védelme

A kezelés folyaman az illetéktelen hozzaférést meg kell akadalyozni, az illetéktelen prébal-
kozast ki kell zarni.

Gondoskodni kell arrdl, hogy a tarolt programok, file-ok ne karosodjanak, a kévetelmények-
nek megfeleléen mikddjenek.

Lokalis gépekre programot csak a rendszergazda tudtaval lehet telepiteni.

A felhasznaléi programok névreszolo belépési jelszéval védettek.

13. A kozponti szamitégépek és a halézat munkaallomasainak miikédésbiztonsaga
13.1. Koézponti gépek (szerverek)

Szinetmentes aramforrast kdtelez6 hasznalni, amely megvédi a berendezést a feszlltség-
ingadozasoktdl, aramkimaradas esetén adatvesztéstél.

13.2. Munkaallomasok (USER-ek)

A haldzatra idegen programot, adatot masolni csak az intézményvezetdvel, a gazdasagi ve-
zetbvel és a rendszergazdaval tortént egyeztetés utan lehet.

Kilsé helyrdl hozott, vagy kapott anyagokat ellenérizni kell virusellenérzé programmal.

Virusfertézés gyanuja esetén az adatfeldolgozast be kell sziintetni, és a rendszergazdat
azonnal értesiteni kell.

Az intézmény informatikai eszkdzeirél programot illetve adatéllomanyokat masolni a jogos
belsé felhasznaldi igények kielégitésein kivil nem szabad.

A halozati vezeték és egyéb csatold elemei rendkivil érzékenyek, mindennemi séruléstél
ezen elemeket meg kell 6vni. A halozat vezetékének megbontasa szigoruan tilos.

Az informatikai eszkdzt és tartozékait helyérél elvinni nem szabad.
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14. Internet hozzaféréssel kapcsolatos intézkedések:

Az intézmény mikrohullama adatatvitellel mikoédé internet elérési lehetéséggel rendelkezik.
Az internetes gépeken minden esetben miikddtetni kell a virusvédelmet.

Dolgozdk részére magancélu internetes hozzaférést intézményink nem biztosit.

15. Honlap miikodtetése

Intézménylink www.darvasto.hu névvel honlapot mikédtet.

Az egyes f6- és al-menlpontokhoz a rendszergazda jogosult az adatokat, informacidkat
hozzarendelni, az alabbi személyek utasitasara, illetve értesitése alapjan:

Féoldal — Megkoézelithetbség az intézményvezetd utasitasa alapjan

Féoldal — Elérhetéségeink a titkarnd koteles figyelemmel kisérni az
adatokat, és valtozas esetén a rendszergaz-
dat értesiteni

Féoldal — Hirek, informaciok az intézmeényvezetd utasitasa alapjan
Féoldal — I?rogramajénlé az intézmeényvezetd utasitasa alapjan
Féoldal — Allasajanlat a bér- és munkaugyi eléado adja at a sziik-

séges dokumentumot a rendszergazdanak,
valamint tdjékoztatja a rogzités datumardél

Féoldal — Egyéb szolgaltatasaink az intézmeényvezetd utasitasa alapjan

Féoldal — Kozérdekl adatok A ,Szabalyzat a k6zérdek( adatok megisme-
résére iranyuld kérelmek intézésének, to-
vabba a kotelez6en kozzéteendd adatok
nyilvanossag hozatalanak rendjérél” alapjan.

A szabalyzat 2. sz. melléklete szerinti altala-
nos koézzétételi lista |. Szervezeti és sze-
mélyzeti adatok, valamint Il. Tevékenységre,
muikodésre vonatkoz6 adatok kozzétételéért
az intézményvezetd felelés. A szikséges
adatokat, illetve valtozasokat a titkarnd kote-
les atadni a rendszergazda részére.

lll. Gazdalkodasi adatok kozzétételéért a
gazdasagi vezet6 felelés. Az adatokat a
pénzigyi csoportvezetd koteles a rendszer-
gazda részére atadni.

Intézménylnkrél fémeni Az e fémenlben talalhaté al-mentpontok-
ban 1év6 dokumentumokat valtozas esetén a
titkarné koteles a rendszergazda részére

atadni.
Bekerulés feltételei az intézmeényvezetd utasitasa alapjan
Szolgaltatasok az intézmeényvezetd utasitasa alapjan
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http://www.darvasto.hu/

Szocialis foglalkoztatas — Mi a szocialis fog- | az intézményvezet6 utasitasa alapjan
lalkoztatas?

Szocialis foglalkoztatas — Az intézmény laké- | az intézményvezet6 utasitasa alapjan
inak képzése

Szocialis foglalkoztatas — Dokumentumok Az itt talalhaté dokumentumokat valtozas
esetén a titkarn6 koteles a rendszergazda
részere atadni.

Szocialis foglalkoztatas — Termékkatalogus | A termékkatalogus folyamatos karbantartasa
a foglalkoztatas szervez§ feladata.

Képgaléria A képgalériaban kizarélag az intézményve-
zet engedélyével helyezheték el fényképek.
Alapitvany Az intézmény lakdinak integracidéjat, mive-

szeti és sporttevékenységét segité civil
szervezetek informacioi talalhatok meg. Az
adatokat a szervezetek kérése alapjan he-
lyezi el a rendszergazda.

1.
KOZSZOLGALATI — ADATVEDELMI SZABALYZAT

A Kdzszolgalati Adatvédelmi Szabalyzat intézménylnk kdzszolgalati nyilvantartasaval 6ssze-
fuggé legfontosabb adatvédelmi, informatikai-biztonsagi szabalyokat tartalmazza kulénos
tekintettel az adatkezeléssel, adattovabbitassal és nyilvanossagra hozatallal kapcsolatos
adatvédelmi kovetelményekre.

1. ALTALANOS RENDELKEZESEK

1.1. A Kozszolgalati adatvédelmi szabalyzat célja

A szabalyzat célja, hogy rogzitse és 0sszefoglalja azokat a kdvetelményeket és biztositéko-
kat, amelyek a helyi sajatossagokra figyelemmel biztositjak az adatvédelmi és adatbiztonsa-
gi szabalyok kialakitasat.

1.2. A Kozszolgalati adatvédelmi szabalyzat hatalya

1.2.1. A szabalyzat targyi hatalya

A szabalyzat hatalya kiterjed intézményunknél a kdzszolgalati és ellatotti nyilvantartassal és
a hozza kapcsolddo iratok jogszabalyszer(i kezelésével 6sszefiiggd teljes adatkezelési és
informatikai folyamatra.

1.2.2. A szabalyzat személyi hatalya

A szabalyzat személyi hatalya kiterjed intézménylnk valamennyi szervezeti egységére, kii-
I6nds tekintettel azokra, ahol személyi adatokat hasznalnak, kezelnek, tarolnak, vagy tovab-

bitanak, valamint a betekintésre jogosultakra és az ligykezelés folyamataban személyi irattal
érintkezbkre.

1.2.3. A szabalyzat id6beli hatalya
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A szabalyzat idébeli hatalya kiterjed a kézalkalmazotti alapnyilvantartassal és a kapcsol6do
szemeélyi iratokkal, valamint az ellatotti iratokkal 6sszefliggd teljes adatkezelési és informati-
kai folyamatra, az irat beérkezésétél, keletkezésétél a megsemmisitésig.

1.3. A Szabalyzat elkészitése az alabbi jogszabalyokon alapul

e azinformacids 6nrendelkezési jogrél és az informaciészabadsagrol szolé a 2011. évi
CXIl. toérvény,

e a statisztikarol szolé 1993. évi XLVI. térvény,
¢ a kozalkalmazottak jogallasardl szélo 1992. évi XXXIII. térvény,

e az egészséguligyi és a hozzajuk kapcsolddo személyes adatok kezelésérdl és védel-
mérél szolé 1997. évi XLVII. térvény,

e az allamtitok és szolgalati titok szamitastechnikai védelmérél szo6loé 3/1988. (X1.22.)
KSH rendelkezés.

2. RESZLETES SZABALYOK
2.1. A személyi iratok kezelésének adatvédelmi kovetelményei
2.1.1. Személyi irat fogalma

Személyi irat minden — barmilyen anyagon, alakban, és barmilyen eszk6z felhasznalasaval
keletkezett — adathordozé, amelyre a kbzalkalmazotti jogviszony létesitésekor, fennallasa
alatt, megsziinésekor, illetve azt kovetéen keletkezik, és a kdzalkalmazott személyével 6sz-
szefliggésben adatot, megallapitast tartaimaz.

2.1.2. A személyi iratok kore
e A személyi anyag iratai,
e a kozalkalmazotti jogviszonnyal 6sszefliggb egyéb iratok,
e a kozalkalmazottnak a kdzalkalmazotti jogviszonyaval 6sszefiggd mas jogviszo-
nyaival kapcsolatos iratok,
e a kozalkalmazott sajat kérelmére kiallitott, vagy dnként atadott adatokat tartal-
mazo iratok.

2.1.3. A személyi iratok kezelése

A kozalkalmazotti jogviszony létesitésekor Osszeallitasra kerll a kodzalkalmazott személyi
anyaga. A személyzeti iratokat kilon gydjt6szamon kell iktatni és tartalmuknak megfeleléen
csoportositva keletkezéslk sorrendjében az e célra személyenként rendszeresitett dosszié-
ban kell &rizni.

A személyi anyagban a személyzeti iratokon kivul mas irat nem tarolhato.

Az irattarozas a kdzalkalmazotti jogviszony fennallasaig a bér- és munkaugyi eléadénal tor-
ténik. Ha a kozalkalmazotti jogviszony nem jon létre, az ezzel kapcsolatos dontést kovetd 8
napon belul vissza kell adni az érintettnek a jogviszony létrehozasat kezdeményez6 iratokat,
illetve a személyi anyagot vissza kell kildeni annak a szervnek, amely azt korabban meg-
klldte.

2.1.4. A személyi iratok megdrzése

A kézalkalmazotti jogviszony megsziinése esetén a személyi anyagot irattarozni kell.
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A személyi anyagot a jogviszony megsziinésétél szamitott 6tven évig meg kell érizni.
Levéltarba adasardl az Iratkezelési Szabalyzat szerint kell eljarni.
2.2. A személyi anyagot kezel6k személyes felel6ssége:

2.2.1. A kozalkalmazotti jogviszonnyal 6sszefiiggd adatok kezeléséért felelds:
e intézmény vezetfje,
a kozalkalmazott felettese,
a bér- és munkaltigyi eléado,
a kdzalkalmazott a sajat adatainak kozlése tekintetében tartozik felelésséggel.

2.2.1.1. Az intézmény vezetojének feleléssége

Felel a kbzalkalmazotti jogviszonnyal 6sszefliggé adatok védelmére és kezelésére vonatko-
z0 jogszabalyok, valamint az e szabalyzatban rogzitett eléirasok megtartasaért, illetve e ko-
vetelmények teljesitésének ellenbrzésért.

E felel6sségi kérében koteles gondoskodni:
e azinformatikai és adatvédelmi szabalyzat kiadasaral,
e azellen6rzés modszereinek és rendszerének kialakitasardl és mikodtetésérdl,
e a koézalkalmazotti jogviszonnyal 6sszefliggé adatok védelmével kapcsolatos kévetel-
meények intézményen bellli kozzétételérdl.

2.2.1.2. A bér- és munkaiigyi el6ado feleléssége

A bér- és munkaulgyi el6adé felelésségi korén belll koteles:
e gondoskodni arrdl, hogy az altala kezelt adat és megallapitas az adatkezelés teljes fo-
lyamataban megfeleljen a jogszabalyi rendelkezések tartalmanak.
e adathelyesbités, javitas kérelme esetén kezdeményezi az intézmény vezetdjénél a he-
lyesbités engedélyezését, és az intézményvezetd dontése alapjan haladéktalanul kote-
les eljarni.

2.2.1.3. A kozalkalmazott feleléssége

A kozalkalmazott felel6s azért, hogy az altala az intézmény részére atadott, bejelentett ada-
tok hitelesek, pontosak, teljesek és aktualisak legyenek.

3. AZ ELLATOTTAK SZEMELYES ADATAINAK KEZELESE

Az egészségugyi és a hozzajuk kapcsoldédd személyes adatok kezelésérdl és védelmérdl
sz0l6 térvény meghatarozza az egészségi allapotra vonatkozo kuldénleges személyes adatok

és az azokhoz kapcsoldédo személyes adatok kezelésének feltételeit és céljait.

Személyes adatot csak torvényes cél eléréséhez szikséges esetekben és mértékben lehet
kezelni.

Az ellatottak egészséglgyi és személyi azonositd adatainak kezelése és feldolgozasa soran
biztositani kell az adatok biztonsagat véletlen, vagy szandékos megsemmisitéssel, meg-
semmisuléssel, megvaltoztatassal, karosodassal, nyilvanossagra keruléssel szemben, to-
vabba, hogy azokhoz illetéktelen személy ne férjen hozza.
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3. 1. Adatkezelés

Intézménylink, mint szocialis ellatast, szolgaltatast nyujté intézmény — kezelheti a lakék, ella-
tottak minden olyan egészségligyi és személyazonosité adatat, amely az intézményi elhe-
lyezés, gondozas szempontjabdl sziikséges.

Az adatok kezelésére a tv. |l. fejezet rendelkezései értelemszeriien iranyadoék.

3.1.1. Az egészségligyi és személyazonositd adatok kezelésére jogosultak kore
e a betegellato, (kezelést végzd orvos, egészségugyi szakdolgozoé, gyégykeze-
Iést végz6 személy, gydgyszerész)
az intézményvezeto,
e azintézményvezetd altal adatkezeléssel megbizott személy.

3.1.2. Az egészségligyi és személyazonositd adatok tovabbitasara jogosultak
kore
e azintézményvezetd,
e a betegellato.

3.2. Egészségligyi és személyazonosité adatok nyilvantartasa

Az ellatottak egészségigyi és személyazonosité adatait Intézményink egészségligyi cso-
portja tartja nyilvan.

3.2.1. Az egészségugyi dokumentacio tartalma

o Kkorlap, kitdltésére jogosult:
- intézményvezetd apolod (személyazonositd adatokat illetéen)
- intézményi orvos (vizsgalati eredmények, feljegyzések)
- kezelBorvos (a betétlapokon torténd bejegyzések)

e szakorvosi vizsgalatok, kérhazi zardjelentések,

e TAJ Kkartya,

e Kozgydgyellatasi igazolvany.
- Kezelés: Névvel ellatott személyenkénti dosszié.
- Tarolas: Orvosi rendel6
- Adatok védelméért felel6s: intézményvezet6 apold

3.2.2. Gyogyszerellatas nyilvantartasa

A nyilvantartdsa gépi adatfeldolgozassal torténik, amely biztositja a személyenkénti kimuta-
tast, elszamolast.

Az adatfeldolgozast végzd személy: apolok
Az adatok védelméért felel6s személy: intézményvezets apold
3.3. Titoktartas
Az adatkezel6 a mikodése soran tudomasara jutott orvosi titkot koteles megtartani.
Az adatkezel6 mentesul a titoktartasi kotelezettség alol az alabbi esetekben:
e az egeészségugyi és személyazonosito adat tovabbitasara az érintett, illetve tor-
vényes képviseldje irasban hozzajarult, az abban foglalt korlatozasokon beldl,

e az egészsegugyi és szemelyazonositd adat tovabbitasa torvény elbirasai szerint
kotelezb.
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3.4. Felel6sség

Az egészséglgyi és személyazonositd adatok védelméért, a nyilvantartas megérzéséért az
adatot kezel6 intézmény vezetdje felelbs.
Az intézmény vezetdje tevékenysége soran
¢ gondoskodik az adatvédelmi szabalyok betartasaral,
o ellenérzi az adatkezel6k és adatfeldolgozok ez iranyu tevékenységét,
o kezdeményezi az adatvédelem, illetve az adatbiztonsag tertletén kifejlesztett techno-
l6giak és eszkdzok alkalmazasat,
e biztositja az adatkezeléssel és feldolgozassal foglalkozoé személyek oktatasat,
e dont a kételezb nyilvantartasi id6t kdvetéen a nyilvantartott adatok tovabbi tarolasardl
€s megsemmisitésérdl.

ZARO RENDELKEZESEK

Jelen szabalyzat 2012. januar 1. napjan Iép hatalyba, ezzel egyidejlleg a 2011. januar 1.
napjatol érvényben volt szabalyzat hatalyat veszti.

Darvastod, 2012. marcius 19.
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1. sz. melléklet

Févarosi Onkormanyzat
Foglalkoztaté Intézete
Darvasté

Adatkezelési és titoktartasi nyilatkozat

L o PP (név)

e nyilatkozattal kdtelezem magamat, hogy a Févarosi Onkormanyzat Foglalkoztaté Intézete
Darvastdé munkaltatoval kététt kézalkalmazotti jogviszonyom fennallasa alatt tudomasomra
jutott adatot megérzom, a feladatellatasom soran eléttem ismertté valt olyan adatokrol, té-
nyekrdl illetéktelen szervnek vagy személynek tajékoztatast nem adok, amelyek kiszolgalta-
tasa az allam, az intézmény, munkatarsaim vagy a lakdk szamara hatranyos vagy jogellenes

elényos kovetkezményekkel jarna.

A munkavégzés soran csak a részemre hozzaférhetd adatokkal dolgozom, mas adatok hoz-

zaférésére kisérletet sem teszek.

Darvasto, 20..................

alairas
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Févarosi Onkormanyzat
Foglalkoztato Intézete
DARVASTO

FELHASZNALOI PROGRAMOK

Program neve
(azonositoja)

Program készit6jének neve

Feldolgozasi rendszer
megnevezése

CT-EcoStat gazdasagi és
gazdalkodasi programrend-
szer

CompuTrend Kift.

Pénzigy modul

F6ékényv modul

Készlet modul

Targyi eszkdz modul
Elelmezés modul
Kotelezettségvallalas modul
Szerz6dés, rendelés modul
Leltar modul

Téritési dij nyilvantarté modul
Gépjarmi Gzemeltetési mo-
dul

NYILVANTARTO

Axon Szamtech Kft Simeg

Letéti kdnyvelési program
(int.lakdk pénzkezelése)

KGR Magyar Allamkincstar Munkaugyi nyilvantartas
RECEPT KESZITES Vita-Soft Bt. Recept felirasa, készitése
SZ2000W Oépsoft Bt. Elhelyezésre varék nyilvan-
tartasa
Lako- és gyogyszernyilvantar-
td program
Téritési dij értesités
KONTROLLER Net-Team Zrt Budapest Iktatoprogram

OTP UGYFELTERMINAL

OTP Bank Nyrt Budapest

Koltségvetesi elszamolasi
szamlak, tovabba a lakok
koz0s letéti szamlajanak
pénzforgalma
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